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Nowe przepisy

Po 25 maja 2018 r. zaczng obowigzywac nowe przepisy dotyczgce
ochrony danych osobowych tzw. GDPR. Polscy przedsiebiorcy
Mmajg coraz mniej czasu ha przystosowanie do unijnych

regulacji. A na tych, ktdrzy przegapig nowe przepisy lub nie zdgza
z ich wdrozeniem czekajg drakonskie kary w wysokosci

do 20 mln EUR.

General Data Protection Regulation to nowe unijne przepisy
dotyczgce przede wszystkim systemoéw informatycznych, dziatan
marketingowych i obstugi klientéw. Unijne regulacje majg na celu
zapewnhienie wiekszego bezpieczenstwa danych osobowych

W organizacjach, ktore je gromadzg i przetwarzaja.

Przedsiebiorcy stang przed ogromnym wyzwaniem ewidencji
wszystkich danych osobowych, ich lokalizacji, miejsca
przetwarzania. Na tak dtugie procedury, dostosowanie kwestii
formalnych i wdrozenie rozwigzan technologicznych pozostato
bardzo mato czasu.

Przygotowanie sie do wdrozenia rozporzadzenia GDPR,
ktore wkrotce zacznie obowigzywac, jest wielowymiarowe
i obejmuje zagadnienia zaréwno legislacyjne, jak i technologiczne.

Nowe przepisy wprowadzg m.in. zasade ochrony ,by default”.
Oznacza to, ze firmy i przedsiebiorcy mogg wykorzystywac dane
osobowe klientéw tylko i wytagcznie w celu, w ktérym zostaty one
pobrane. Przedsiebiorstwa muszg zbudowac¢ mechanizmy,

ktore udowodnig, ze pozyskane przez nie informacje nie byty
przetwarzane ani wykorzystywane niezgodnie z przeznaczeniem.

Rozporzadzenie wymusi rowniez na przedsiebiorstwach,

aby zadbaty o ochrone danych osobowych juz na etapie
projektowania swoich systemow informatycznych. W przypadku
naruszenia baz danych albo wycieku informacji administratorzy
beda zmuszeni kazdorazowo zgtaszac taki incydent

do organdéw nadzorujacych.




\ Jakie podmioty zostang
. objete nowymi przepisami?

 Firmy zatrudniajgce ponad 250 pracownikow
e Kazda firma, ktora przetwarza dane osobowe m.in.: pochodzenie
rasowe, etniczne, poglady polityczne, przekonania religijne,
Swiatopoglagdowe, dane genetyczne, biometryczne, dane zdrowotne
e Administracja panstwowa (za wyjgtkiem sgdéw), stuzba zdrowia,
sektor finansowy (banki), ubezpieczyciele, zwigzki wyznaniowe
e Dyrektorow i Kierownikéw ds. CRM

I e Dyrektorow i Kierownikow ds. baz danych

e Dyrektorow i Kierownikéw ds. IT

e Dyrektorow i Kierownikéw Dziatu Obstugi Klienta

e Administratoréw Bezpieczenstwa Informacji (ABI)

e Dyrektorow Dziatow Prawnych

e Dyrektorow Dziatow Marketingu

e Dyrektorow ds. Planowania Strategii i Rozwoju

*\Osoby kierujgce projektami zwigzanymi zwigzanymi
z przetwarzaniem danych (informacji)
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Nowe obowigzki
| wysokie kary

Zgodnie z nowym prawem kazda firma, ktéra przetwarza dane
osobowe bedzie zobowigzana do:

e Wdrozenia wtasciwych rozwigzan technologicznych i organizacyjnych
w celu zapewnienia i potwierdzenia, iz dane sg przetwarzane

zgodnie z regulatorem (np. pseudonimizacja, szyfrowanie, maskowanie)

¢ Przetwarzania danych zgodnie z celem ich zbierania

¢ Przechowywania danych wytgcznie przez okreslony czas,
ktory jest niezbedny do okreslonego celu

e Zgtoszenia wycieku danych oraz powiadamiania o naruszeniu
w ciggu 72h od chwili jego wykrycia przez administratora danych

¢ Posiadania $ladu zwigzanego z naruszeniem
Za brak dostosowania sie do nowego prawa przedsiebiorstwo

moze zaptaci¢ grzywne w kwocie do 10 mln EUR, albo 2% catkowitego
Swiatowego obrotu podmiotu. Ale to nie wszystko.

Jezeli administrator danych naruszy przepisy dotyczgce praw
obywatelskich (np. udostepni informacje na temat wyznania

lub pogladow politycznych) bedzie to rownoznaczne z karg

w kwocie do 20 mln EUR, albo 4% catkowitego swiatowego obrotu,
przy czym bierze sie pod uwage te kwote, ktora jest wyzsza

w przypadku danego podmiotu.
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Krok po kroku

w strone GDPR

Przed samym rozpoczeciem wdrazania wymogow GDPR
warto zastanowic sie, jakie narzedzia utatwig to zadanie.
Ponizej prezentujemy cztery instrumenty, ktore pomoga
szybko i sprawnie dostosowac organizacje do howego
stanu prawnego.

KROK 1 // Kierownik projektu

Pierwszym z instrumentow, o ktorym nalezy pomyslec przy
wdrazaniu GDPR, jest przygotowanie odpowiednich zasobow
ludzkich do przeprowadzenia tego projektu. Na czele kazdego
projektu powinien stac jego kierownik lub manager. W tej roli
najlepiej sprawdzi sie ‘ABI". Innym rozwigzaniem jest skorzystanie
z pomocy firm zewnetrznych. Wowczas na czele projektu stanie
niezalezna osoba zawodowo zajmujgca sie ochrong danych
osobowych. Doradcy zewnetrzni posiadajg praktyke w zarzgdzaniu
projektami oraz doswiadczenie we wdrazaniu zalecen.

KROK 2 // Zespot wdrozeniowy

Wdrozenie GDPR nie jest zadaniem dla jednej osoby.

Nad dostosowaniem przedsiebiorstwa do wymogow GDPR
powinien pracowac caty. zespot 0sob reprezentujgcych rozne
dziaty w organizacji (np. sprzedaz, marketing, dziat
informatyczny i prawny).

KROK 3 // Mapy procesow

Kolejnym waznym instrumentem jest znajomosc procesow
funkcjonujgcych w organizacji. Duzo tatwiej, w tym wypadku,
jest organizacjom, ktore posiadajg ,zmapowane”

oraz ,pouktadane” procesy.

KROK 4 // Technologia

Ostatnim srodkiem, ktory utatwi wdrazanie GDPR jest wsparcie
technologiczne. Zespot wdrozeniowy powinien byc

wspierany narzedziami informatycznymi. Powinny one
umozliwiac zarzadzanie wdrozeniem, a w szczegolnosci
mierzenie stopnia realizacji wdrozenia.
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