
Bezpieczeństwo 
na najwyższym poziomie



System analizy zagrożeń K3 Security do zarządzania 
informacją i zdarzeniami bezpieczeństwa (SIEM) to 
rozwiązania dedykowane dla organizacji chcących 
zwiększyć bezpieczeństwo informacji oraz infrastruktury 
poprzez wczesne wykrywanie nadużyć i incydentów 
bezpieczeństwa. K3 Security wykorzystuje produkt 
klasy SIEM - IBM QRadar oraz GUARDIUM.

K3 Security zapewnia informacje o stanie bezpieczeństwa
• Wykrywanie przypadków nieodpowiedniego użycia 
   aplikacji i niepożądanych działań użytkowników
• Możliwość analizy działania polityk bezpieczeństwa
• Zbieranie w czasie rzeczywistym logów i dzienników   
   zdarzeń z wielu rodzajów zasobów: systemów 
   bezpieczeństwa, systemów operacyjnych, aplikacji, 
   baz danych, urządzeń sieciowych

System może zbierać szczegółowe informacje np. o:
• Rodzaju ruchu
• Wykorzystywanych protokołach
• Wykorzystywanych aplikacjach
• Adresach źródłowych i docelowych
• Czasie trwania sesji

Pozwala na zarządzanie alarmami
• System umożliwia zarządzanie zdarzeniami tak, 
   aby pokazywać tylko istotne informacje o potencjalnych   
   zagrożeniach
• Redukuje ilość przekazywanych danych do niezbędnego  
   minimum
• Możliwość konfiguracji odpowiednich poziomów alarmów

Zapewnia błyskawiczną reakcję na zagrożenia
• Umożliwia archiwizację danych o incydentach 
   i zagrożeniach
• Umożliwia analizę danych rzeczywistych i porównanie 
   ich z danymi historycznymi.
• Umożliwia szybką identyfikację użytkowników
• Umożliwia precyzyjne raportowanie

Opis proponowanego 
rozwiązania



Krok po kroku 
w stronę lepszej ochrony 

Wdrożenie systemu analizy zagrożeń K3 Security realizowane 
jest w klku etapach:

• Analiza potrzeb

• Wdrożenie i uruchomienie środowiska testowego

• Ocena wyników testów oraz wybór odpowiednich licencji 
   i modułów 

• Dostarczenie i instalacja właściwego sprzętu 
   i oprogramowania (sondy monitorujące)

• Wdrożenie dostarczonych przez Klienta procedur 
   monitorowania zdarzeń

• Uruchomienie monitorowania i rozpoczęcie świadczenia usługi



K3 Archive można rozszerzyć o funkcjonalność 
K3 DisasterRecovery poprzez zastosowanie dodatkowego 
zabezpieczenia w postaci kopi bezpieczeństwa w chmurze. 
Oprogramowanie IBM Spectrum Protect, który jest 
elementem rozwiązania umożliwia taką funkcjonalność, 
a dane tak archiwizowane są odporne na jakiekolwiek 
awarie w serwerowni Klienta. 

K3 Archive umożliwia także przyśpieszenie działania dla 
danych często używanych. Funkcjonalność taką 
uzyskujemy rozbudowując serwer odpowiedzialny  
za proces kategoryzacji danych o przestrzeń SSD. 
W takim przypadku dane o krótkiej retencji 
przechowywane są etapowo w pierwszej kolejności 
na dyskach SSD zapewniając bardzo szybki do nich dostęp, 
następnie transportowane są na taśmy.
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K3 Security to najwyższy 
poziom bezpieczeństwa

Zastosowanie rozwiązania K3 Security umożliwia 
podniesienie poziomu bezpieczeństwa, zwiększenie 
proaktywnej ochrony oraz możliwość dostosowania się 
do istniejących aktów prawnych.

Zapewniamy:
• Dobór odpowiednich elementów systemu analizy 
   zagrożeń
• Określenie polityki bezpieczeństwa
• Wsparcie w zakresie modyfikacji polityk 
   bezpieczeństwa oraz działań podnoszących 
   bezpieczeństwo na bazie interpretacji wniosków 
   z otrzymanych raportów, w tym modyfikacji konfiguracji    
   urządzeń sieciowych, serwerów, baz danych
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