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Opis proponowanego
rozwigzania

System analizy zagrozen K3 Security do zarzadzania
informacja i zdarzeniami bezpieczenstwa (SIEM) to
rozwigzania dedykowane dla organizacji chcacych
zwiekszy¢ bezpieczenstwo informacji oraz infrastruktury
poprzez wczesne wykrywanie naduzy¢ i incydentéw
bezpieczenstwa. K3 Security wykorzystuje produkt

klasy SIEM - IBM QRadar oraz GUARDIUM.

K3 Security zapewnia informacje o stanie bezpieczenstwa

» Wykrywanie przypadkéw nieodpowiedniego uzycia
aplikacji i niepozadanych dziatan uzytkownikow

* Mozliwos¢ analizy dziatania polityk bezpieczenstwa

e Zbieranie w czasie rzeczywistym logow i dziennikéw
zdarzen z wielu rodzajéw zasobéw: systemow
bezpieczenstwa, systemoéw operacyjnych, aplikacji,
baz danych, urzadzen sieciowych

System moze zbiera¢ szczegdtowe informacje np. o:
e Rodzaju ruchu

» Wykorzystywanych protokotach

» Wykorzystywanych aplikacjach

e Adresach zrodtowych i docelowych

e Czasie trwania ses;ji

Pozwala na zarzgdzanie alarmami

e System umozliwia zarzadzanie zdarzeniami tak,
aby pokazywac tylko istotne informacje o potencjalnych
zagrozeniach

e Redukuje ilos¢ przekazywanych danych do niezbednego
minimum

e Mozliwos¢ konfiguracji odpowiednich pozioméw alarmow

Zapewnia btyskawiczng reakcje na zagrozenia

* Umozliwia archiwizacje danych o incydentach
i zagrozeniach

e Umozliwia analize danych rzeczywistych i porownanie
ich z danymi historycznymi.

* Umozliwia szybkg identyfikacje uzytkownikéw

* Umozliwia precyzyjne raportowanie
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Wdrozenie systemu analizy zagrozen K3 Security realizowane
jest w klku etapach:

e Analiza potrzeb
e Wdrozenie i uruchomienie srodowiska testowego

¢ Ocena wynikow testéw oraz wybor odpowiednich licencji
i modutow

e Dostarczenie i instalacja wtasciwego sprzetu
i oprogramowania (sondy monitorujace)

e Wdrozenie dostarczonych przez Klienta procedur
monitorowania zdarzen

¢ Uruchomienie monitorowania i rozpoczecie swiadczenia ustugi



K3 Security to najwyzszy
poziom bezpieczenstwa
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Zastosowanie rozwigzania K3 Security umozliwia
podniesienie poziomu bezpieczenstwa, zwiekszenie
proaktywnej ochrony oraz mozliwos¢ dostosowania sie
do istniejgcych aktow prawnych.

Zapewniamy:

e Dobdr odpowiednich elementow systemu analizy
zagrozen

e Okreslenie polityki bezpieczenstwa

» Wsparcie w zakresie modyfikacji polityk
bezpieczenstwa oraz dziatan podnoszacych
bezpieczenstwo na bazie interpretacji wnioskéw
z otrzymanych raportéw, w tym modyfikacji konfiguracji
urzgdzen sieciowych, serwerdéw, baz danych
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