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Zasady postepowania w przypadku ataku ransomware
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Aktywuj procedure IR i wyznacz role (lider incydentu, containment, forensics,
komunikacja, IT/OT, vendorzy). Ustal bezpieczny kanat tgcznosci poza srodowiskiem
objetym incydentem.

Natychmiast zatrzymaj rozprzestrzenianie: odtacz zainfekowane i podejrzane hosty
od sieci (LAN/Wi-Fi/VPN), odetnij udziaty plikéw i segmenty, blokuj ruch do/z
podejrzanych adreséw/domen na FW/Proxy.

Ogranicz uwierzytelnianie i uprawnienia: zablokuj podejrzane konta, przerwij
aktywne sesje, wstrzymaj logowania uprzywilejowane (admin), zabezpiecz konta
.oreak-glass” tylko dla IR.

Nie wytaczaj systeméw domysinie (zachowanie sladow). Wytaczaj tylko, jesli trwa
aktywne szyfrowanie/niszczenie i izolacja nie wystarcza do zatrzymania incydentu.

Zabezpiecz dowody: wykonaj zrzuty pamieci/obrazy dyskéw (kluczowe hosty),
eksport logéw (EDR, AD/IdP, VPN, firewall, proxy, e-mail/M365, serwery plikéw),
zachowaj tancuch dowodowy.

Okresl zakres incydentu: ktére systemy, konta, segmenty i ustugi sg naruszone
(szczegodlnie: AD/IAP, hypervisory, backupy, narzedzia zdalnego zarzadzania/RMM,
poczta).

Ocen eksfiltracje danych: sprawdz oznaki kradziezy danych (nietypowe transfery,
archiwizacja, narzedzia typu rclone/megasync), przygotuj liste potencjalnie
dotknietych zbiorow danych.

Zidentyfikuj ransomware i TTP: na podstawie noty okupu, rozszerzen plikéw, IOC,
telemetrii EDR. Zweryfikuj, czy istniejg wiarygodne narzedzia deszyfrujace (ale nie
zaktadaj, ze pomoga).

Przyjmij brak zaufania do naruszonych systeméw: traktuj je jako potencjalnie
zainstalowane z backdoorem/persistence.

Zabezpiecz kopie zapasowe i repozytoria: odizoluj backupy, sprawdz niezmiennosé
(immutable), ustal ,last known good”, wstrzymaj automatyczne zadania
backup/replication, jesli moga przenosi¢ infekcje.

Nie przywracaj ustug przed petnym opanowaniem sytuacji: najpierw zatrzymaj
wektor ataku, lateral movement i persistence; dopiero potem recovery.

Eradykacja i rotacja sekretéw: usurn mechanizmy trwatosci, zaktualizuj/zatatataj
wektor wejscia; zrotuj hasta, klucze API, certyfikaty, konta serwisowe; jesli naruszone
AD —rozwaz petna procedure odzysku (w tym reset KRBTGT) i przeglad uprawnien.
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Odbuduj srodowisko na czysto: reinstalacja z golden images, aktualizacje,
hardening, minimalne uprawnienia, MFA. Dotgczaj do domeny/produkcji dopiero po
weryfikacji.

Odtwarzaj dane w sposéb kontrolowany: przywracaj gtéwnie dane uzytkownikoéw,;
blokuj/filtruj wykonywalne i ryzykowne typy
(EXE/DLL/MSI/SYS/LNK/IS/VBS/PST/HTA/ISO/makra), skanuj przed i po restore, stosuj
allowlisting tam gdzie mozliwe.

Podtaczaj do produkcji tylko zweryfikowane systemy: testy funkcjonalne + testy
bezpieczenstwa (EDR, reguty FW, brak podejrzanych ustug/zadan, baseline).

Wzmocnij monitoring po odbudowie: podnie$ poziom logowania, alerty na
nietypowe logowania, tworzenie kont, zmiany GPO, masowe operacje na plikach, ruch
do C2; aktywne threat hunting przez ustalony okres.

Komunikacja i obowiagzki formalne: prowadz spéjng komunikacje do kierownictwa,
uzytkownikéw, vendoréw; jesli dotyczy danych osobowych/kontraktéw — uruchom
sciezke prawnga i ocene obowigzkdw notyfikacyjnych.

RCA i dziatania zapobiegawcze: analiza przyczyny, poprawki proceséw i techniki
(segmentacja, MFA, zasada najmniejszych uprawnien, backup 3-2-1-1-0, testy
odtworzen, EDR/MDR, patching).

Udokumentuj incydent end-to-end: 0$ czasu, decyzje, koszty, wskazniki
kompromitacji, wykonane kroki, wnioski i plan dalszych dziatan.
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